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Guia para adaptarse a la nueva
norma de proteccion de datos

La nueva regulacion europea impone una serie de obligaciones a las empresas. Todas las compariias
que realicen algun tipo de tratamiento de datos deberan ejecutar importantes cambios antes de 2018.

V.Moreno. Madrid

El Reglamento General de
Proteccion de Datos (RGPD),
que ha impuesto un nuevo
marco normativo para el con-
junto de paises europeos, ha
otorgado un mayor grado de
control a los ciudadanos so-
bre suinformacién privadaen
el mundo 2.0. Este texto, que
entrara en vigor en mayo de
2018, también impone cam-
bios radicales para las empre-
sas y éstas deben ponerse a
trabajar desde hoy para adap-
tar sus protocolos y estructu-
ras alanueva regulacion.

“Sin duda, el RGPD es ac-
tualmente una de las normas
mas importantes de la legisla-
ci6n europea, puesto que se
trata de una norma transver-
saly que afectaatodos los am-
bitos”, explicaba en la jornada
sobre el nuevo reglamento de
la UE, organizada por EY, Jo-
sé Luis Pifar, catedratico de
derecho administrativo de la
Universidad CEU San Pabloy
titular de la Catedra Google
de Privacidad, Sociedad e In-
novacion. “Un abogado no
puede dejar de tener en la ca-
beza el reglamento y tiene que
conocer todas sus vertientes”.

Dejando de lado los dere-
chos delos ciudadanos —dere-
cho al olvido, restriccion del
tratamiento, portabilidad de
datos o rechazo al profiling-,
este articulo enumera algunas
delas obligaciones que afecta-
ran directamente a las empre-
sas y que impondran cambios
enel seno de las compaiiias.

@ Consentimiento

“Al no permitirse ya el con-
sentimiento tacito, el regla-
mento obliga a todas las em-
presas arevisar el conjunto de
clausulas y rehacerlas. Es ne-
cesario comunicar de una
manera nueva, clara y simple
con el usuario. Pasamos a un
modelo mas amable, en el que
se pretende que el usuario se
lea los términos y condicio-
nes. El consentimiento debe
ser revocable en cualquier

El reglamento de la
UE es una norma
transversal y afecta
a todos los ambitos
de los negocios

momento. Las empresas de-
ben asegurarse de que los da-
tos solo estan siendo emplea-
dos para los fines para lo que
fueron recabados”, apunta
Raul Rubio, socio responsable
de tecnologias de la informa-
cion y comunicaciones de Ba-
ker & McKenzie.

@ Estudio deriesgos

“El privacy impact assesment
(PIA) o estudio de riesgos es
una tarea primordial que hay
que tener ya pensado para to-
dos los nuevos acuerdos en
los que exista un alto riesgo
para la proteccion de datos.
Lo mejor que puede hacer
una empresa es automatizar

Las compaiiias tienen hasta mayo de 2018, cuando echara a andar la regulacién, para adaptarse.

SANCIONES

El reglamento impon-
dra sanciones muy
elevadas por incum-
plir estas obligacio-
nes. Las violaciones
graves tendran mul-
tas de hasta 10 millo-
nes de euros o el 2%
de la facturacion
mundial. Las muy
graves hasta 20
millones o el 4% de
la facturacion total.

este proceso. Deben desarro-
llar una herramienta eficiente
que identifique cuando es ne-
cesario hacer un analisis”,
afiade Rubio. “También sera
positivo verificar todos los
acuerdos anteriores al regla-
mento para que se cifian a las
nuevas obligaciones”.

@ Comunicacién de fallos

“Es una nueva obligacion im-
puesta por el RGPD. El encar-
gado de tratamiento debera
notificar los fallos de seguri-
dad a la Agencia Espanola de
Proteccion de Datos (AGPD)
en un plazo de 72 horas”, ex-
plica Rosario Alvarez, letrada
asociada de tecnologias de la
informacion y comunicacio-

El sector sanitario es
uno de los ambitos mas
expuestos y afectados
por la nueva normativa
de proteccién de datos
europea. Los datos
especiales, hasta ahora
conocidos como datos
sensibles —salud, origen
racial, religion—, cuentan

Ademas, el Reglamento
General de Proteccién

de Datos amplia al listado
de datos especiales los
genéticos y los biométricos.

con obligaciones reforzadas.

Sector sanitario y los datos relativos a la salud

“Las entidades cuya
actividad principal consista
en el tratamiento agran
escala de categorias
especiales de datos
personales —hospitales,
clinicas, aseguradoras
médicas, mutuas y,
eventualmente, laboratorios
y empresas farmacéuticas—
estaran obligadas a nombrar
un delegado de proteccién
de datos’;, explica Norman
Heckh, socio del area de
Tecnologias de la
Informacion de Ramény

Cajal Abogados. “En lo que
se refiere a las medidas de
seguridad, las empresas del
sector sanitario deberan, al
menos, aplicar medidas de
seudonimizacion, cifrado,
garantia de confidencialidad,
integridad, disponibilidad y
acceso a los datos en caso
de incidente’; afiade. Por
ultimo, Heckh insiste en el
protagonismo que otorga el
reglamento a los cédigos de
conductay laimportancia de
elaborar estudios de riesgo
(PIA).

Las empresas deben
realizar campaias
de sensibilizacion

y formacion para
sus trabajadores

nes de Baker & McKenzie. “El
encargado debe contar con
un sistema efectivo para reali-
zar el reporte ala AGPD o pa-
ra comunicar el fallo a los
afectados si existe algun ries-
go parasus derechos”.

®DPO
“El data protection officer o
delegado de proteccion de da-
tos es una figura esencial en el
reglamento. Tendra que iden-
tificar los riesgos y buscar so-
luciones para solventarlos.
Las empresas deberan contar
con este delegado, interno o
externo, otorgarle total inde-
pendencia y aportarle las he-
rramientas que necesite
cuando las solicite”, dice Ro-
drigo Gonzalez, asociado sé-
nior del departamento mer-
cantilde EY Abogadosy coor-
dinador de proyectos en ma-
teria de proteccion de datos.
“El RGPD no especifica el
perfil del DPO y s6lo apunta
que debe tener una formacion
adecuada, dejando en manos
de la empresa encontrar la
persona idénea. Este es un rol
esquizofrénico, porque debe
actuar en dos ambitos: por un
lado, ayudar a la empresa que
le contrata para que cumpla
sus obligaciones y, al mismo
tiempo, ser auditor interno en
comunicacion constante con
la AGPD”, concluye Rubio.

@ Formacion

“Educacion y sensibilizacion,
esto es lo que debe hacer una
compaiiia respecto a la pro-
teccion de datos. Habitual-
mente, en casos de tratamien-
tos inadecuados, lo que falla
no son las propias tecnologias,
sino el ser humano, ya sea por
no seguir las reglas, por negli-
gencia o, en ciertos casos, in-
tencionalmente. El factor hu-
mano es el eslabon débil y, por
eso, la tinica medida adecua-
da es la formacién y que la
empresa genere actividades
para tomar conciencia de la
importancia de la proteccion
de datos”, comenta Alvarez.

LABORAL

Negarse a
reincorporar a
un trabajador
expresidiario es
discriminatorio

Almudena Vigil. Madrid
Negarse a reincorporar a la
plantilla a un trabajador ex-
presidiario es discriminato-
rio. Asi lo afirma una senten-
ciadeljuzgado delo social ni-
mero 33 de Madrid que hade-
clarado nulo el cese de un tra-
bajador que fue despedido
mientras cumplia prision. La
empresa le envio la carta de
despido certificada a su domi-
cilio, lo que le impidi6 acceder
a ella, no pudiendo tampoco
acudir a recogerla a Correos
donde quedd depositada.

Seguin la sentencia, la rein-
sercion social es un derecho
fundamental de todo ciuda-
dano privado de libertad por
el cumplimiento de una con-
dena penal, tal y como con-
templa el articulo 25.2 de la
Constitucion. En este sentido,
explica que “se impone el de-
recho del trabajador a ser re-
integrado en sus derechos de
ciudadania, sin que los ante-
cedentes penales puedan en
ningdn caso ser motivo de
discriminacion social o juridi-
ca”. Sefiala que, precisamen-
te, “uno de estos derechos,
esencial ademas para alcan-
zar efectivamente su sociali-
zaciony su dignidad personal,
es el derecho al trabajo (arti-
culo 35.1 de la Constitucion)”.

Por ello, explica que “no in-
corporar al trabajo a quien fue
condenado y ya cumplié por
el delito cometido, constituye
una conducta discriminatoria
por tal circunstancia o condi-
cion, que es incompatible con
el articulo 14 de la Constitu-
cién y con el 17.1 del Estatuto
de los Trabajadores”.

Cartade despido

El juzgado recuerda que di-
versas sentencias del Tribu-
nal Supremo han sostenido
que, si bien la condena penal
no es por si misma causa de
despido, de la ausencia al tra-
bajo por esta causa si seria
responsable el trabajador
porque fue condenado por un
delito determinante de su pri-
vacion de libertad, pudiendo
aplicarse el articulo 54.1.a) del
estatuto, que considera in-
fraccién muy grave las activi-
dades contrarias a la seguri-
dad nacional o el orden publi-
co. Sin embargo, la sentencia
del juzgado sefiala que “sor-
prendentemente” la empresa
no imput6 al trabajador au-
sencias injustificadas.



