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La UE impondra duras normas a los
fabricantes del Internet de las cosas

PROYECTO DE LEGISLACION/ | as empresas afrontaran multas de 15 millones de euros o el 2,5% de la

facturacion sino cumplen los requisitos sobre ciberseguridad.

Javier Espinoza. Financial Times
Los fabricantes de productos
del Internet de las cosas (IoT
por sus siglas en inglés), como
hervidores y frigorificos inte-
ligentes, y los desarrolladores
de software se enfrentaran a
fuertes multas si no cumplen
las estrictas normas dirigidas
a evitar los ciberataques, se-
gun el proyecto de legislacion
delaUE que se darda conocer
laproxima semana.

Las empresas tendran que
obtener certificados obligato-
rios que demuestren que
cumplen los requisitos basi-
cos de ciberseguridad que mi-
nimizan el riesgo de ataques,
segin un documento confi-
dencial visto por Financial Ti-
mes.

Las que no lo cumplan se-
ran multadas con hasta 15 mi-
llones de euros o el 2,5% de la
facturacion mundial del afio
anterior, lo que sea mayor.

Las nuevas normas tam-
bién otorgaran a la Comision
Europea, el brazo ejecutivo
de la UE, poderes para retirar
y prohibir los productos que
no cumplan la normativa.

Un estudiorealizado porlos
organismos regulatorios de la
UE puso de manifiesto que s6-
lo la mitad de las empresas
pertinentes aplican medidas
de proteccion adecuadas con-
tra los ciberataques. El tama-
fio del mercado ronda las

Las empresas
tendran que obtener
certificados de
requisitos minimos
de ciberseguridad

23.000 empresas fabricantes
de hardware y los 370.000 fa-
bricantes de software, con una
facturacion anual combinada
de 285.000 millones y de
265.000 millones de euros,
respectivamente.

La investigacion también
reveld que dos tercios de los
ciberataques proceden de in-
fracciones detectadas previa-
mente que los fabricantes no
habian corregido, algo que la

nueva normativa exigira para

que los productos puedan ac-
ceder al mercado dela UE.

“Los productos de hard-
ware y software son cada vez
mas objeto de ciberataques
exitosos, lo que se traduce en
un coste global anual estima-
do de la ciberdelincuencia de
5,5 billones de euros en 20217,
recogia el documento confi-
dencial calificado de “sensi-
ble”.

Segun las normas propues-
tas, que se espera que se con-
viertan en ley en 2024, los fa-
bricantes del ToT deben infor-
mar a las autoridades y a los
consumidores sobre los ata-
ques y deben ser capaces de

Thierry Breton, comisario europeo de Mercado Interior.

poner en marcha soluciones
rapidas.

Los legisladores sefialan en
el proyecto de propuestas que
los productos “inteligentes”
adolecen de “un bajo nivel de
ciberseguridad” y de “una in-
suficiente comprension y ac-
ceso ala informacion por par-
te de los usuarios, lo que les
impide elegir productos con
caracteristicas de ciberseguri-
dad adecuadas”.

La legislacion propuesta

llega un afio después de que el
comisario de Mercado Inte-
rior, Thierry Breton, dijera
que se necesitan nuevas nor-
mas para contrarrestar los ci-
berataques en el creciente
mercadodel IoT.

En septiembre de 2021, el
comisario afirmé6 en un blog
que el riesgo de ciberataques
en Europa aumentaba “con la
explosion de objetos conecta-
dosy el mayor uso de datos in-
dustriales”.

“Debemos actuar en el
frente normativo para elevar
el nivel de seguridad dentro
de nuestro mercado Uinico”,
anadio.

De aplicarse, las medidas
serian las primeras normas
de la UE que afectarian a to-
dos los sectores en los que
hay un componente digital
para contrarrestar la amena-
za de los ciberataques, sefia-
laron personas informadas al
respecto.

El Tribunal de Cuentas de la UE avisa a Espana:
la reforma de las pensiones se queda corta

J.D.Madrid

El Tribunal de Cuentas de la
Unién Europea hizo ayer pu-
blicoslos resultados de su pri-
mera auditoria sobre los pla-
nes de recuperacion de me-
dia docena de Estados miem-
bros (los que mas fondos co-
munitarios estdn recibiendo)
y las conclusiones no son ha-
lagiiefias para Espafia en
areas clave como la reforma
de las pensiones. Los audito-
res de la UE han detectado
“insuficiencias” y “diversos
riesgos para la ejecucion efi-
caz de los planes”, que en el
caso de Espafia (y de otros
paises) se concretan, por
ejemplo, en lagunas relacio-
nadas con la sostenibilidad de

las pensiones. “Varios planes
de recuperacion vy resiliencia
no abordaron los elementos
de las recomendaciones es-
pecificas por pais (de Bruse-
las) relacionados con la soste-
nibilidad de las pensiones
(Alemania, Francia, Ttalia y
parcialmente Espafia)”, sefia-
lael documento.

En el caso concreto de Es-
paiia, el Tribunal de Cuentas
europeo advierte de que la
reforma contemplada en su
Plan de Recuperacion “po-
dria elevar el gasto en pensio-
nes a medio y largo plazo”,
por lo que el impacto fiscal
global de ese aumento del
gasto “podria tener que ate-
nuarse ain mas mediante

ajustes fiscales proporciona-
les en el futuro”. En otras pa-
labras, la reforma se queda
corta, aunque parece que hay
casos atn peores, como los de
Alemania, Francia e Italia,
que no abordaron en absolu-
to las recomendaciones de
Bruselas y que también pre-
sentan deficiencias en 4mbi-
tos como la fiscalidad (espe-
cialmente Alemania e Italia).

La sostenibilidad del siste-
ma publico de pensiones no

La reforma “podria
elevar el gasto en
pensiones a medio y
largo plazo’, advierte
el informe

es la tnica insuficiencia de-
tectada en el plan de recupe-
racion espaiol. Los auditores
delaUE sefialan que tampo-
co recoge las recomendacio-
nes efectuadas por el Ejecuti-
vo comunitario en materia de
interconexiones eléctricas. A
este respecto, el informe se-
fiala que “no quedo claro” por
qué no se incluyeron en los
planes de recuperacion y re-
siliencia medidas transfron-
terizas importantes como,
“por ejemplo, las intercone-
xiones eléctricas entre Espa-
fia y Francia”. Una afirma-
cion que se produce poco
después de que Espana haya
intentado impulsar el proyec-
to Midcat, respaldada por

Alemania, y se haya encon-
trado con el rechazo tajante
del Gobierno de Emmanuel
Macron.

En el ambito de la Sanidad,
la auditoria sefiala que si bien
el proyecto espafiol “recoge
planes para el despliegue de
la reforma de la atencion pri-
maria, no incluye las inversio-
nes asociadas en este ambi-
to”. Hay un cuarto puntoenel
que nuestro pais presenta “la-
gunas”: las politicas de inves-
tigacion e innovacion. Segun
el Tribunal de Cuentas, “no
esta claro atin como se coor-
dinar4n las politicas y las es-
trategias entre las distintas
escalas de la gobernanza re-
gional”.

Austria no

ilipoya el plan
e Bruselas
de topar

el gas ruso

Expansién. Madrid

Pese a que el régimen de Pu-
tin ha reducido a la minima
expresion el flujo de gas hacia
Europa tras suspender sine
die el suministro a través del
Nord Stream 1, en algunos
paises europeos sigue produ-
ciendo vértigo enconar aun
mas el pulso que la UE man-
tiene con Rusia. El Gobierno
austriaco anunci6 ayer que,
debido a su elevada depen-
dencia energética de Rusia,
no puede aceptar en estos
momentos la propuesta de la
Comision Europea de limitar
el precio del gas ruso. “Por
muy doloroso que sea, segui-
mos dependiendo del sumi-
nistro de gas ruso”, sefialo el
Ministerio de Energia austri-
aco en un comunicado. Su re-
chazo a la propuesta del Eje-
cutivo que preside Ursula von
der Leyen se produjo en vis-
peras de lareunion extraordi-
naria que hoy celebraran los
ministros de Energia de la UE
precisamente para abordar
esta cuestion.

Austria es el pais que mas
claro hamostrado su rechazo,
pero no es el tnico que alber-
ga reticencias. Paises como
Alemania o la Repuiblica Che-
ca no han ocultado sus dudas
sobre la idea de establecer un
techo al precio del gas ruso,
especialmente después de
que Moscu amenazara con
cortar todos sus suministros a
laUEsilo hace.

Pese a su oposicion al plan,
laministra de Energia de Aus-
tria, la ecologista Leonore
Gewessler, si coincide en la
necesidad de que los Veinti-
siete consensuen estrategias
coordinadas y eficaces para
frenar el encarecimiento de
los suministros rusos. “Hay
que poner fin a los precios
abusivos rusos en nuestros
mercados eléctricos. Debe-
mos dar una respuesta con-
junta, sélo asi sera efectiva”,
sefnald la ministra en el comu-
nicado. Pero eso, ;como se
consigue? Para Gewessler,
hay que abaratar la energia
mediante “medidas inteligen-
tes para reducir la demanda
de electricidad”, y buscar “un
ajuste en el mecanismo de fi-
jacién de precios en la bolsa
de la electricidad para que un
precio elevado del gas no haga
subir inmediatamente el pre-
cio de la electricidad”. Austria
quiere que la aplicacién no in-
centive el consumo adicional
de gas, sino que favorezca so-
bre todo una rapida expan-
sion de lasrenovables.



